Podstawowe zasady bezpiecznego uzytkowania systemu mobiDziennik®

Przed zalogowaniem nalezy upewni¢ sie czy:

» adres strony logowania zaczyna si¢ od przedrostka https.

» w obrebie okna przegladarki internetowej znajduje si¢ symbol kiodki oznaczajacy, ze potaczenie
jest szyfrowane specjalnym protokolem SSL, pozwalajacym na bezpieczng komunikacje.
W zaleznosci od przeglgdarki, kiodka moze si¢ pojawi¢ w pasku adresu lub w pasku stanu

W dolnej czesci ekranu.
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» po kliknigciu na ktédke pojawia si¢ prawidtowa informacja o certyfikacie strony. Certyfikat ma
by¢ wystawiony dla witryny *.mobidziennik.pl przez GeoTrust, Inc. lub dla witryny *.wizja.net

przez Unizeto Technologies S.A. i posiada¢ aktualng date waznosci.

Dodatkowo nalezy pamieta¢, aby:

» nikomu nie ujawnia¢ ani nie dopusci¢ do przechwycenia loginu i hasta, stuzgcych do logowania
W systemie oraz nie zapisywac ich w plikach na swoim komputerze.

» nie korzysta¢ z komputerow niezaufanych.

» nie zapamigtywac hasta w przegladarce komputera, z ktorego korzysta kilkoro uzytkownikow
(za wyjgtkiem komputera osobistego).

» nie odchodzi¢ od komputera w czasie zalogowania do systemu.

» konczy¢ pracy z systemem poprzez uzycie opcji "Wyloguj''. Uzycie w tym celu przycisku X

(,,Zamknij ") - wbudowanego w przeglgdarke - jest nieprawidfowe.
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» sprawdza¢ date¢ i godzing oraz adres IP ostatniego logowania do systemu. Te dane sg wyswietlane

u dotu ekranu kazdego uzytkownika po zalogowaniu.

Jestes zalogowany jako Mitosz Grzybek. Ostatnie logowanie : cawartek, 20 grudnie 2012 godszing 09:17:00 = 62.87. 187,253

» tworzac hasto uzywa¢ kombinacji cyfr, matych i wielkich liter. Nalezy unika¢ uzywania tatwych
haset (jak np. wlasnego imienia i najblizszych, dni tygodnia czy nazw miesigcy), lecz stosowaé
hasta trudne do rozszyfrowania.

» regularnie zmienia¢ hasto.

Y

aktualizowac przegladarke internetowa i dbac o jej prawidlowe ustawienia.

» mie¢ zainstalowany program antywirusowy.



